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Qua theo doi, gidm sat-hoat déng tan céng-mang thdi gian qua, Cuc An toan théng tin (B6 TT&TT)
nhanthdy dang xuat hién cac chién-dich tan céng ma héa téng tién (Ransomware) nham vao cac co
quan, to chtic, doanh nghiép tai Viét Nam, ddc biétla cac to chuchoat déng trong linh'vuc quan trong
nhu: tai chinh, ngan hang, nang lugng, vién théng, gay thiét hai vé tai san, anh huéng/dén danh
tiéng, va gian doan hoat déng kinh doanh déi véi cac don vigapsu cé gay ra béi Ransomware.

Cudc tan cong Ransomware hién nay thuong duoc bat dau tir mot diém
yéu bao mat cla co quan, t6 churc, ké tan cong xam nhap hé théng, duy
tri sy hién dién, ma réng pham vi xam nhép, va kiém soat ha tang cdng
nghé thdng tin cua té chuc, lam té liét hé thong, nham bat budc cac to
chirc nan nhan thuc hién hanh vi téng tién ma ké tan cong hudng tdi.

Cuc An toan thong tin da xay dung Cam nang vé mét s bién phap phong chéng, giam
thi€u rui ro tlr tan c6ng Ransomware cho cac co quan, t6 chirc, doanh nghiép, hudng
dén muc tiéu bao dam an toan khdng gian mang quéc gia, gém cac néi dung chinh:

® Xay dung k& hoach sao luu,
phuc héi dir liéu doi véi hé thong,
thdong tin quan trong.

(® Trién khai cac bién phap xac
thuc manh cho cac tai khoan truy
cap hé thong.

® Chu déng tim kiém dau hiéu
tan cong, ra quét ma doc, yéu
cau don vi chuyén trach xu ly
cac ma doc.

(© Giadm sat lién tuc dé phat hién
sém cac hanh vi xam nhap, dac
biét gidm sat cac truy cap dén
vCenter, ESXI, Domain Control-

©® Ra quét, cap nhat ban va 16
héng an toan théng tin trén céac
thiét bi, phan mém, ing dung.

© Xay dung ké hoach (ing phé
su cd dé Kkip thai phan Ung véi su
cd Ransomware.

® Ap dung céc nguyén tac dic
quyén toi thiéu cho cac hé
thong.

(® Han ché viéc strdung dich vu
diéu khién may tinh tlr xa.

® Thuc hién phan vung mang
chat ché.

Tim hi€u cacvan deé vé an toan thong tin tai dia chi:
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1. Xay dung k€ hoach sao luu, phuc hoi dir =%

@—

@—

lieu voi hé thong, thong tin quan trong &

Muc tiéu cua cac cudc tan cong str dung Ransomware la cé6 gang ngan chan viéc khoi
phuc dir liéu sau khi bi ma hoa, ké tan cong thudng tim va thu thap théng tin xac thuc
duoc luu trir trong hé théng, str dung nhirng théng tin xac thuc dé dé truy cap vao cac
gidi phap sao luu, phuc hoi, tlr dé xdéa hodc ma hda cac ban sao luu dé.

Chung t6i khuyén nghi thuc hién viéc sao Iuu “offline”, khéng dé cac ban sao luu dat
trong moi truong két néi véi ha tang mang.

Thuc hién sao luvu thuwong xuyén va dam bao dit liéu cua cac ban sao luvu dugce day du,
tlr d6 han ché, gidm thiéu anh hudng cta viéc mat dit liéu (khi bi ma hda) va day nhanh
qua trinh khoéi phuc khi c6 su c6.

Thuc hién quy tac du phong 3-2-1:

O O Co6 03 ban sao luvu du phong trén cac phuong tién luu trit khac
e nhau giup hé thdng cé kha nang chdng lai cac rui ro vé ransomware
cao hon.

vy

8

® Luu trir it nhat trén 02 loai phuong tién khac nhau: cé thé luu trir
Ién cloud, NAS, SAN,...

@ 01 ban dugc luu gilr “offline”.

/—Klém tra ban sao luvu: ~

. Kiém tra tinh toan ven cula tat ca cac ban sao luu, dam bao rang cac
ban sao luvu khdng ¢ 16i khi ti€n hanh khoi phuc.

. Kiém tra, tinh toan lugng bang thdong va tai nguyén can thiét dé khoi
phuc nhiéu hé théng dong thoi.
\§ J

Truong hop dit liéu dugce luu trit, sir dung trén hé thong la dir liéu ca nhan, dugc quy
dinh tai diéu 3, Nghi dinh s6 13/2023/ND-CP vé bao vé dir liéu cad nhan, cac co quan,
td chlrc phai thuc hién cac phuong phap bao dam an toan cho dir liéu ca nhan: Thuc
hién ma hoa, 4n danh céac dit liéu ca nhan; Pam bao tinh bi mét, toan ven cla dir liéu
trong qua trinh hé théng va dich vu xt ly dit liéu; Phuc héi tinh san sang va quyén truy
cap tdi dir liéu ca nhan moét cach kip thoi khi xay ra su c0; Kiém tra, danh gia dinh ky
tinh hiéu qua cua cac phuong an bao vé dir liéu ca nhan.

Tim hi€u cac van deé vé an toan thong tin tai dia chi:
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2. Trieén khai cac bién phap xac thuc manh -

cho cac tai khoan truy cap hé thong

Céc cudc tan cong str dung Ransomware thuong stir dung cac tai khoan bi danh cap,
bi 10 lot trén mang internet dé truy cap cac dich vu, may chu néi bd. Tir dé ké tan céng
stir dung cac phuong phap khac nhau nhu: man-in-the-middle, brute-force, dump b6
nha... dé tim kiém va chiém quyén cac tai khoan co6 quyén quan tri, quyén truy cap vao
tai nguyén quan trong.

Viéc trién khai xac thuc manh, gitp hé théng cé thé an toan hon trudc cac rui ro bi 10
lot tai khoan, gop phan dam bao hé thong dugc an toan.

— TRIEN KHAI XAC THUC MANH CHO HE THONG ~

. Thiét 1ap chinh sach mat khau an toan cho tat ca cac tai khoan
quan tri, tai khoan truy cap hé théng quan trong.

. Trién khai xac thuc da yéu t6 MFA cho tat ca cac dich vu néu co
thé, dac biét dai voi Email, VPN, vCenter, ESXI, tai khoan truy cap dir liéu,
va cac tai khoan truy cap vao cac hé théng quan trong.

Two-factor authentication

Tim hi€u cac van deé vé an toan thong tin tai dia chi:
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3. Thuc hién phan viung truy cap mang

chat ché

Nhitrng ké tan cong thuong thudng bat dau xadm nhap théng qua cac may tram cua
nguoi dung, qua cac vung mang DMZ, cac may chu mé dich vu ra Internet. Sau khi da
co quyén truy cap ndi bd, ké tan cong tim cach mé réng, leo thang xam nhap vao cac
may chu, hé thdng quan trong cua t6 chtrc.

Thuc hién phan vlung truy cap mang dén cac tai nguyén mot cach chat ché giup han
ché viéc truy cap trai phép gilta cac phan vung, gitra cac may tinh vdi nhau, ngan chan
rdi ro 1ay lan thdng qua mang ndi bo.

B Thuc hién phan vung mang, tach biét phan ving cua cac tai nguyén quan trong
nhu: vCenter, ESXI, Domain Controller... vi cac phan vung khac nhu DMZ, CSDL...

B Thuc hién phan vling mang gitra vung mang quan tri véi vung mang ngudi dling
thuong, phan vung mang riéng cho cac phong ban...

B Tat nhirng tinh ndng SSH, Telnet trén cac may cha ESXI, chan quyén truy cap
SMB tur Internet bang cach chdn cong TCP 445 néu khéng str dung.

B S dung tuong Itra dé kiém soat truy cap gilra cac vung, cac may cha, ap dung
nguyén ly toi thiéu hoa truy cap.

B Kiém soat chat ché cac truy cap dén vliing mang quan trong: vCenter, ESXI, DC.
C6 thé cau hinh chi cho phép truy cap vat ly vao vCenter, ESXI trong truong
hop can thiét.

Network segmentation

Guest General PCI loT
WiFi network network network

Cac doi tugng tan cong Ransomware thudng nham muc tiéu vao cac may
chu vCenter, ESXI, Domain Controller, khi chiém dugc quyén diéu khién
cac may chu nay ké tan cong cé thé thuc hién tan cong trén pham vi Idn.

Tim hi€u cac van deé vé an toan thong tin tai dia chi:
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4. Ap dung nguyén tic dic quyeéen toi

thieu cho cac hé thong

Viéc ap dung nguyén tac dac quyén t6i thiéu, dac biét doi vai cac hé théng quan
trong, gilp giam kha nang bi tdn cong, han ché lay lan ma dbc, dé dang phat hién
cac bat thudng, cac hanh vi cé gang xam nhap hé thong.

Khéng str dung tai khoan truy cap administrator/root cho cac
hoat déng thuong xuyén. Tao ngudGi dung, nhém va vai tro dé
thuc hién nhiém vu quan tri tai nguyén cu thé.

2.8
g

Han ché& quyén truy cip vao vCenter, ESXI, DC. C6 thé cau
hinh chi cho phép truy cap theo whitelist.

Vo hiéu hod céc tinh nang khdng can thiét, han ché viéc cai
dat cac phan mém trén DC vi chuing cé thé dugc tan dung dé
tan cong vao hé théng.

Danh gia dinh ky cac tai khoan quan tri va dac quyén, giup
giam nguy co “leo thang dac quyén”, 16 hong nay thudng xay ra
khi cac b6 phan t6 chirc lai hodc cac ca nhan thay déi vai tro
ma hé thong gilr lai cadc dac quyén ma ho khéng can nira.

St dung cac dac quyén co gidi han thai gian.

Tim hiéu cac van dé veé an toan thong tin tai dia chi:
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5.Ra quét, cap nhatbanvalohong ATTT

trén cac thiét bi, phan mém, irng dung

4 )

B Ké tan coéng thudng s dung 16 héng cuta cac dich vu méd cong khai
trén internet dé€ xam nhap vao hé thong, tir do6 leo thang dac quyén,
khai thac sau vao bén trong cac hé thdong quan trong.

B Thuyc hién ra quét 16 hong thuong xuyén dé xac dinh va cap nhat ban
va 16 hdng, dac biét 1a cac 16 héng trén cac thiét bi mé cong khai trén
Internet gilp han ché& bé mat tan céng, cht ddong kiém soat dugc cac
rai ro.

(©® Céap nhat cac phan mém, hé diéu hanh Ién phién ban mdi nhat
hién cé. Uu tién va 16i kip thoi cho cac may chui két ndi Internet
cung cap dich vu ra Internet: cap nhat ban va cho VPN, tuong
Itra...

(® Dam bdo réng tat ca cac trinh do hda va co sd ha tang CNTT
lién quan: vCenter, ESXI, DC déu dugc cip nhat day du ban va
m&i nhat.

(® Dinh ky ra quét dé kip thoi phat hién ra cac 16 h6ng mai.

(® Thudng xuyén cap nhat théng tin vé cac 16 hdng mdi dugc phat
hién, cong bé.

© Dam bao ban va 16 hdng dugc tai tir ngudn tin cay.

b=l
i
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6.Han ché sir dung cac dich vu dieu

khién may tinh tir xa

Nhirng ké tan cong cé thé st dung cac tai
khoan bi danh cap, bi 16 lot nhu tai khoan
VPN, RDP... hodc cac dich vu diéu khién
may tinh tlr xa dé xam nhap vao ving mang
cua hé théng. Can han ché viéc st dung
cac dich vu diéu khién, truy cap mang tur xa
dé tranh céc rui ro tan cong:

O
Han ché str dung RDP va céc dich vu

may tinh tir xa khac nhu Teamview,
Anydesk...

Ra soat toan bd cac tai khoan dang
dugc két nodi tlr xa théng qua VPN,
x6a cac tai khoan khéng st dung.

IS TEEE . N SRR

Gidi han quyén truy cap tir VPN dén
cac tai nguyén, chi cho phép truy
cap vao cac tai nguyén theo dung
muc dich.

Trién khai MFA trén tat ca cac két

ndi VPN dé tang tinh bao mat. Néu

MFA khong dudgc trién khai, hdy yéu

cau nhan vién lam viéc tr xa su

r // dung mat khau tlr 15 ky tu tré 1én.
y 4

74

Tim hiéu cac van dé vé an toan thong tin tai dia chi:
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7. Giam sat lién tuc phat hién som cac

hanh vi xam nhap

Viéc thuc hién chi déng giam sat gilp phat hién sém dugc cac van dé rui ro, cac
dau hiéu tan cong trong mang, dac biét giam sat cac truy cap dén vCenter, ESXI,
Domain Controller.

I,R Dam bao rang hé thong IDS/IPS hoat déng dung va dir liéu duoc
f quan ly tap trung.
= Cau hinh cac cong cu gui cac canh bdo vé cac dau hiéu xam

\ nhap muc mang.

Cau hinh cadnh bdo cac hanh vi c6 gang truy cap, dang nhéap
thanh cong/ khong thanh céng vao cac ha tang quan trong
vCenter, ESXI, Domain Controller, VPN...

g‘ C3u hinh canh b&o vé cac k&t néi tir mang ndi bé dén cac may
chl C&C dé kip thoi phat hién cac rdi ro trong hé thong.

Q Cap nhat lién tuc cac chi bao vé ma déc, tan cong mang (Indica-
aﬂ tors of Compromise) dé phat hién cac rui ro trong hé thong.

vCenter, ESXI, Domain Controller... do ké tan cong thuong cd
gang chiém quyén diéu khién vCenter, ESXI, Domain Controller

% Cau hinh canh bao vé cac thay dadi trén cac hé théng quan trong
dé cé thé toi da cac anh hudng dén hé thong.

_@ Thuc thi chinh sach khoa tai khoan dang nhap vao cac hé théng
'E‘ sau mot sd Ian dang nhap that bai nhat dinh.

Tim hi€u cac van dé vé an toan thong tin tai dia chi:
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8.Chu dong tim kiém dau hiéu tan cong, ra quét

ma ddc, yéu cau don vi chuyén trach xw ly

Ra quét ma doc la mot phan quan trong trong chién lugc bao mat dé
phat hién va loai boé cac phan mém déc hai khdi hé théng. Bang cach
thuc hién ra quét ma déc mot cach dinh ky va toan dién, diéu do cé thé
gilr cho hé thong an toan khoi cac maoi de doa tiém an cua phan mém
doc hai.

B Thuc hién ra quét ma doc bang giai phap ra quét ma doc hién co

B Yéu cau don vi chuyén trach ATTT thuc hién x{r ly cdc ma doc
phat hién ra.

B Kiém tra tat ca cac canh bdo vé dau hiéu vé ma doc trén may
chu.

B Ra soat day du cac canh bao trén hé thong SIEM/SOC trong thoi
gian gan day, yéu cau don vi van hanh diéu tra day du theo cac
canh bao.

B Thudng xuyén cap nhat cac chi bdo vé cac ma doc APT

Tim hi€u cac van deé vé an toan thong tin tai dia chi:
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9. Xay dung ké hoach trng pho su co dé

kip thoi phan irng véi Ransomware

Xay dung ké hoach (rng phé su cé la mét phan quan trong trong viéc dam bao kha nang
bao vé va khoi phuc hé thong khi gdp phai cac su cd bao mat, bao gébm ca cac cudc tan
cong Ransomware. Bang cach xay dung va thuc hién mot ké hoach irng phé sy c6 mot
cach day du sé giup to chlrc giam thiéu rudi ro va tdang cuong kha nang trng pho khi gap
phai cac su cd bao mat.

— XAY DUNG KE HOACH UNG PHO SU CcO

e Xac dinh r6 vai tro va trach nhiém cuiia moi thanh vién trong t6 churc khi cé
su cd xay ra, bao gém ca cac ngudi quan ly, nhan vién IT, bé phan bao mat.

e Dam bao coé du cac tai nguyén can thiét dé ang phd véi su cd, bao gom cd
con ngudi, cdng cu, va phan mém, ha tang cung cap va san sang st dung
khi can thiét.

e Th{r nghiém céc phuong an phuc hoi, khéi phuc hé thdng dé kiém tra tinh
san sang cua con ngudi, clia ha tang, cla dir liéu.

Xéy dung ké hoach Cap nhat tai liéu Chuan bi céac ké hoach
tong quan tiing giai doan truyén thong

Lap danh sach cac Thudng xuyén dao tao Giam sat cac hé
cong viéc can lam ATTT cho nhan vién thong sau suf co

Tim hiéu cac van dé veé an toan thong tin tai dia chi:




Nati

......................

NCSCH \"k QCMTOMTOGT  \NCERT/CC
4

Mot so chi dan giup khoi phuc hé thong sau khi phat
hién tan cong Ransomware

© Xac dinh hé théng ndo bi anh hudng va cé lap mang hé théng ngay lap
tuec.

* Néu modt sé hé thdng hodc phan vung mang bi anh hudng, hay thuc hién

c6 1ap mang ngay lap tirc bang cach chadn cac két ndi ra vao cac hé
théng, vung mang nay

e Néu khong thé chan cac két ndi, hdy co 1ap bang cach rut cap mang dé
c6 1ap hé thong

® Phan loai cac hé thdng bi anh hudng dé tién hanh khoi phuc.
* Phuc hoi hé thdng & ving mang tach biét
e Uu tién phuc hoi cac hé théng quan trong

e Dam bdo rang hé diéu hanh may chu phuc h6i an toan, khong bi xam
nhap, khdbng chira ma déc

e Khoi phuc dit liéu 1én mét hé thdng an toan

e Xac dinh cac tép can khoi phuc

© Lién hé ngay co quan chuyén trach vé ATTT dé duoc hd tro.

e Trung tam Ung ctru khan cap khong gian mang Viét Nam (VNCERT/CC),
dién thoai 024.3640.4421 hodc sb dién thoai truc dudng day ndng ung
cliru su c6 086.9100.317, thu dién tu: ir@vncert.vn

e Trung tdm Giam sat an toan khdng gian mang quéc gia (NCSC), dién
thoai: 024.32091.616 hodc s dién thoai truc dudng day nong ho tro
giam sat, canh bdo sém 096.1405.333, thu dién ti: ais@mic.gov.vn

Tim hiéu cac van dé veé an toan thong tin tai dia chi:




¥ * CUCANTOAN THONG TIN
NU:"MCCWHSS&SCXE \ AU"VHOR\TV OF INFORMATION SECURITY v N c E RT/c c
‘4

Mot so chi dan giup khoi phuc hé thong sau khi phat
hién tan cong Ransomware

® Thu thap lai cac dau hiéu, bang ching tan céng.
e Thuc hién thu thap cac di liéu log tir cadc may chu, cac hé thdong bao vé

* Thu thap cac mau ma dbc phat hién trong hé théng

® Xac dinh mau Ransomware.

* Phan tich mau dir liéu bi ma hda dé xac dinh mau Ransomware bj anh
hudng

e Trao d6i vdi cac co quan chirc ndng dé tim kiém bd gidi ma néu cé (mot
sO loai Ransomware da dugc phéan tich va cé cac b6 gidi ma duogc cong
bod)

© Xac dinh pham vi bi anh hudng.
e Xac dinh vé cac di liéu bi anh hudng, kha nang dit liéu bi danh cap

e Xac dinh danh sach céac tai khodn bi anh hudng: cla nguoi dung t6
chue va khach hang

Tim hiéu cac van deé vé an toan thong tin tai dia chi:
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